
現在的兒童、青少年屬於「網路世代」，從小接

觸網路、電子產品，在網友、朋友慫恿下，或在

「青春不要留白！」、「敢秀，就會紅！」觀念

引導下，可能隨手拍下自己的私密照，一不注

意，私密照外流，便引發一連串風波，此時該怎

麼做，便深深考驗家長與孩子的智慧。

一聽到消息，iWIN網路防護機構立刻展開行

動，第一時間通知境外色情網站與社群平臺，請

求將影片下架，所幸經過一番努力，終於在最短

時間讓不雅影片消失於色情網站，這位媽媽與

她女兒也終於鬆了一口氣。

保護兒少身心健康　iWIN助一臂之力

由於網路世界人心難測，許多糾紛油然而生，

2013年8月1日國家通訊傳播委員會（NCC）依

《兒童及少年福利與權益保障法》（簡稱兒少

法）第46條授權，召集衛生福利部、教育部、文

化部、內政部警政署、經濟部工業局與經濟部

商業司等機關共同出資，設立iWIN網路防護機

構，目前由臺北市電腦公會負責該機構運作與

政策執行。

iWIN網路防護機構屬於由民間機構運作的計畫

辦公室，工作項目包括「兒童及少年使用網際網

路行為觀察」、「申訴機制之建立及執行」、「內

容分級制度之推動及檢討」、「過濾軟體之建立

及推動」、「兒童及少年上網安全教育宣導」與

「推動網際網路平臺提供者建立自律機制」。

輾
轉聽親友說，自己女兒的私密影片在網

路、色情網站流傳，是甚麼樣的心情？

有位媽媽從沒想到自己的女兒竟發生這種事，

聽聞消息，內心惶惶不安的她，滿臉愁容地向

「iWIN網路防護機構」求助。

iWIN網路防護機構執行長黃益豐與執行秘書

劉昱均對這位媽媽，印象非常深刻，劉昱均

說，這位媽媽的女兒交了網友，在網友慫恿下

拍了不雅影片，網友一得到影片，立刻散布出

去，影片就在色情網站任人瀏覽，消息輾轉傳

到這位媽媽耳中，她只好向iWIN網路防護機構

尋求援助。

文／林筱庭

兒少私密照外流， 
如何亡羊補牢？

 － iWIN防護一把罩
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民眾若在網路發現某些內容可能對兒少身心發

展造成危害，或者網路內容涉及違反《兒童及

少年福利與權益保障法》、《兒少性剝削防制條

例》等兒少保護相關法令，便可向iWIN網路防

護機構提出申訴。

兒少私密影片外流　衍生許多問題

在國內兒少保護相關法令當中，《兒少性剝削

防制條例》規定散布兒少私密照等罰則， 該條

例自2017年1月1日施行，至2018年2月，衛生福

利部分析1000多件兒少遭性剝削案件，發現在

這些報告案件中，高達53%比率呈現「拍攝、

製造兒童或少年為性交或猥褻行為之圖畫、照

片、影片、影帶、光碟、電子訊號或其他物品」

型態。

衛生福利部針對這53%的案件深入分析，發現其

中約一半案件是被害者的私密照或私密影片遭

散布、外流於網路，而散布的人當中，高達7成

與被害者熟識，對象分別有同學、網友、男友或

前男友。此外，外流的私密影像中，約46%來自

兒少自拍，近7成的兒少被害者則是遭加害人引

誘、脅迫，在這種情況下自拍私密照，並傳給加

害人，導致影像散布於網路世界，上述那位女兒

便是典型受害案例。

黃益豐與劉昱均觀察iWIN網路防護機構接受申

訴的案件，發現許多孩子對身體隱私的重視，相

對較薄弱，不少社群平台、影音直播的網紅傳遞

出一項訊息，只要女性性感、漂亮，吸引眾人目

光，便能讓按讚與追蹤人數增加，部分孩子受

這股風氣影響，便以自己的身體換取網路人氣，

甚至拍些清涼、裸露照片，亟欲求得關注。

「有的孩子很信賴網路的朋友，網友比父母影響

更大。」黃益豐分析，過去小孩成長，常有手足

相伴，現今少子女化現象與小家庭興起，加上父

母工作忙碌，網路成為孩子很重要的交友管道，

也成為孩子的生活重心，當對方別有所圖，孩

童、青少年與青少女很容易陷入誘惑。也有孩子

輕忽私密照外流的嚴重性，小孩心智還未成熟，

長大或許就會後悔。此外，偏差價值觀也可能

感染其他孩子，導致傷害擴大，「家長很難限制

孩子不上網，但至少要告訴孩子，讓孩子知道如

何保護自己」。

在社群網路　個人隱私盡量別外洩

現在不少孩子，習慣將自己的興趣、嗜好與個

人資訊公布於FB（臉書）、Instagram等社群網

路。有心人從這些管道掌握孩子資訊，投其所

好，輕易便可打動孩子的心，等孩子打開心防，

這些圖謀不軌的人便運用甜言蜜語，說服孩子

拍攝私密照、私密影片。

暑假期間，iWIN在北中南東辦理「夏日網安總動
員」大型宣導，結合地方警社政走進民眾生活圈。
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「我愛妳，我好想妳，妳可以拍一段影片，讓遠

距離的我，不會想妳想得那麼辛苦⋯」當孩子受

這類話術打動，真的拍攝私密影像，並將影像寄

給對方，便是噩夢的開始，對方很可能拿這些影

像脅迫孩子，予取予求。

也有網友明明是男性，卻假裝成女性，假意與

孩童、青少年、青少女交朋友，接著告訴孩子：

「我的胸部很小，妳的胸部好像發育不錯，好想

看看妳胸部的樣子⋯」多數孩子會拒絕，但也有

少部分禁不起對方糾纏，便將私密照給了對方，

之後對方拿著私密照，威脅寄給家人、散布粉絲

團，產生一連串麻煩。

網路私密照外流受害者，也不全然是女性，在

iWIN網路防護機構接受申訴的案件中，有名男

性在國中時與網友視訊，在視訊中，這名男性一

絲不掛地自瀆，沒想到網友將視訊內容側錄，散

播於社群網路，同時公布其社群網路基本資料，

這名男性瘋狂遭到騷擾、霸凌，直到高中，騷擾

與霸凌未曾止歇，飽受困擾的他只好報警，找上

iWIN網路防護機構求助，所幸後來影片下架，

問題才迎刃而解。

劉昱均指出，現在很多網路平臺屬於跨國企業，

我國法律無法管理這些跨國企業，且網路訊息流

通非常迅速，當發生兒少私密影像外流事件，處

理必須明快，此時iWIN網路防護機構便能迅速發

揮功能，即時與跨國網站業者溝通，請求協助，

讓私密影像盡速撤離網頁，避免傷害持續擴大。

提供足夠資訊　有助解決問題

「一般人遇到私密照外流事件，第一個想法，都

是希望盡快將網路上的私密照移除。」劉昱均

建議，民眾發生私密照外流、散布事件，除了主

動通知網路平臺，要求將私密照移除，也可向

iWIN網路防護機構、臺灣展翅協會或婦女救援

基金會等組織求援。若想報警，因為剛開始可能

找不到明確加害人，一般派出所或許愛莫能助，

建議至各縣市政府警察局找婦幼隊或科技偵查

隊求助，較能有效率解決問題。

iWIN每年於全台最大教育資訊展－資訊月設攤宣導，帶入活潑的闖關遊戲取代傳統教條式宣導，提供
民眾體驗獲得共鳴。
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私密影像被散布，或受威脅時...

特別誌謝

iWIN網路內容防護機構執行長執行長　黃益豐
iWIN網路內容防護機構執行秘書　劉昱均

一旦私密照外流、散布網路，民眾提供多一點證

據、細節，可加速解決問題。劉昱均表示，民眾

求助時，可以告訴求助單位，當時私密照提供給

哪位對象、認不認識對方，以及透過哪個管道送

出照片、時間點、散布網路平臺與網路平臺網址

等，都是重要資訊。

民眾擷取網站圖像時，也建議盡量擷取足夠資

訊，例如截圖時間、地點、整個頁面、私密照出

現頁面網址、有哪些留言等，都可以幫助警方追

查幕後黑手。此時，即使照片打上馬賽克也不會

產生影響，重點在於提供警方足夠資訊，讓警方

得以即時提供幫助。

網路自我保護　「五不一要」原則

衛生福利部也提醒，家長要協助孩子辨識網路交

友陷阱，也要教育孩子自我保護觀念，更應教導

「五不一要」的網路使用觀念：「五不」－第一，

不要沉迷網路影響作息；第二，不要暴露個人資

料；第三，不拍攝、傳送私密照或太過裸露的視訊

與照片給任何人，即使網路上的戀人也一樣；第

四，不要單獨赴約；第五，不要喝別人事先準備好

的飲料。「一要」則是父母要積極藉由親子間約

定，教導如何正當使用網路，並教育孩子自我保護

措施，避免與網友約在非公開場合見面。

另外，家長在暑假期間，應留意孩子上網與交友狀

況，如果需要協助刪除網路私密照，或家長發現

孩子正瀏覽色情、暴力犯罪網路內容，除了立刻勸

阻，也可至「iWIN網路內容防護機構」進行網路

檢舉、申訴，避免孩子身心受到不良影響。

第一步－求助

告訴老師、家長，或打113， 
討論下一步可以怎麼做。

第二步－蒐證

保留對話、相關截圖與事證。

第三步－報警

由警方蒐集犯罪證據， 
並將影像移除。

聯絡iWIN：（02）2577-5118
週一至週五 
09:00~12:00、13:00~18:00

謹記「五不一要」

＊引誘兒少拍攝私密照， 
持有或散佈 
都是違法的行為， 
小心避免成為加害人！

使用網路時...

「五不」

1.不要沉迷網路影響作息

2.不要暴露個人資料

3.不拍攝、傳送私密照 
給任何人

4.不要單獨赴約

5.不要喝別人 
事先準備好的飲料

「一要」

父母要積極藉由親子

間約定，教育孩子自我

保護措施，避免與網友

約在非公開場合見面。
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